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FRANCE CYBER MARITIME’S MISSION :

« Contribute to the strengthening of cybersecurity
of the maritime and port sectors»

Action Action

Increase the resilience of Develop a network of
maritime and port expertise in
operations to cyber threats maritime cybersecurity

. 1 . 1

Operate the M-CERT (Maritime
Computer Emergency Response
Team) which provides information
and assistance to all maritime and
port operators

Foster the creation of high
value-added services adapted to
the needs of the industry
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OUR MEMBERSHIP BOARDS:

« Public-sector Actors » : administrations,
state agencies and local authorities

« End Users » : operators in maritime and
port sector from France and Europe

« Solution Providers » : qualified providers
of cybersecurity solutions
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Membership Open to the
European Maritime & Port Sectors in 2025
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1. M-CERT: ANALYSING,
SHARING AND PROVIDING
ASSISTANCE

The M-CERT (Maritime

Computer Emergency Response
Team) is a national centre in
charge of monitoring and
analysing cyber threats as well
as sharing information and
providing assistance to the
maritime and port sector.
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MARITIME CYBERSECURITY . e N : ETINCIDENTS

MONTHLY BULLETIN
MARITIME CYBER THREAT PHISHING

OV E R.V I Ew 2023 Secteur maritime et portuaire

A I'attention des RSSI, DSI, DPA et utilisateurs

M-CERT-CTI-2022-001

TLP.CLEAR = TLP:EX:NC
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Twice-daily GNSS Inacurracy Map

Maritime Cybersecurity
Incidents Dataset

Home Map Statistics Continents Countries Years Threats Activities

= Leaflet| Source: France Cyber Maritime - M-CERT - ADMIRAL dataset | Map data ® Openstreetilap contributors

Files generated on Thursday, 02nd November 2023.
ADMIRAL is licensed under the Creative Commons license. Copyright © France Cyber Maritime 2023
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National and Internatlonal Sharmg Agreements

Breizh Cyber

NORMANDIE
CYBER

CANTRE 08 BDONEE ALK WCOENTS CYBER

région Sud
N

‘;’ COMGYBER-MI Urgence Cyber

Sectorial
Maritime L
International
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Motion Desigh M-CERT
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https://www.youtube.com/watch?v=qch12r5R8SU

2. DEVELOP A NETWORK OF EXPERTISE
TAILORED CYBER Raisng 27"

| awareness‘ . .Insurance |
SECURITY SOLUTIONS | scrty udts and
FOR THE MARITIME Y °

SECTOR response @ @ Bu9Bouny

With the support of its Research and @ MSC.428(98)

SOLUTIONS ;
members, France Cyber Development compliance

Maritime analyzes the needs of innovation (@) @ Consuting
maritime operators and advises

them in order to identify the cducation @ @ intrusion
most suitable and efficient @ @ detection
solutions. Expertise Training
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Catalogue of Services

CYBER SERVICES
FOR THE MARITIME
AND PORT SECTORS

VERSION1-19/
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Maritime Bug Bounty

APPEL A PARTICIPATION

BUG BOUNTY, KESAKO ?

Un programme de Bug Bounty est une
approche  proactive  mobilisant une
communauté de hackers éthiques qui ont
pour mission de détecter des failles sur des
systemes dinformation afin didentifier
des wiinérabilités et de les résoudre en
échange de primes (bounties).

UNE PREMIERE

EDITION REUSSIE !

En mai 2022, France Cyber Maritime et
YesWeHack ont organisé en distanciel,
le premier événement européen de Bug
Bounty dédié au monde maritime et
portuaire : Battleship.

Brittany Ferries 2 soumis pendant 4gh
certains de ses systémes d'information
3 une dizaine de hackers éthiques.
Résultat - plusieurs vulnérabil ts détectées
ont été carrigées en direct par Farmateur,
permettant un renforcement immediat de
53 posture de cybersécurite

PRESENTATION DE BATTLESHIP

Aprs e sucees de ce premier événem ent, France Cyber Marltime
et YesWeHack ont décidé de renouveler lexpérience en 2023,
Cette annéz, en plus de béndficler 3 la communauté maritime
et portuaire frangaise, Févnement sera également proposé
aux acteurs européens qui souhaitent renforcer leur posture
de cyberséeurite

Battleship 2023 se déroulera & nouveau en distanciel le mardi
28 novembre 2023 pour une durée totale de 24 heures. De
nombreux hackers éthiques seront mobilisés pour rechercher
les vulnérabilités 2 coriger sur les systémes d'information des
patticipants

Cette nouvelle édition sera valorisée lors des Assises de
IEconomie de 12 Mer, principal rendez-vous du secteur
maritime et portuaire frangals

POURQUOI ET COMMENT

PARTICIPER ?

Pour vous, entreprises maritimes et portuaires, mettre
A I'éprewie vos systemes dinformation vous permet
didentifier des vulnérabilités et de les résoudre en un
temps record. Un t| événement est une occasion unique
de rencontrer des chercheurs, comprendre leur mode de
fonctionnement, discuter avec eux de leurs découvertes, et
ains renforeer votre posture cyber

Si I'twénement vous intéresse et que vous souhaitez en savoir
davantage sur les modallés pratiques, n'hésitez pas & nous
contacter dés 3 présent par e-mail

Pooled & Shared M-SOC

Project

ut written authorization.
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CYBERSECURITY

AWARENESS,

OF MARITIME DRONES EDUCATION & TRAINING
AND AUTONOMOUS SHIPS IN MARITIME

CYBERSECURITY

07/11/2023 Oct 2024
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Maritime Fairs and Awareness Tours Technical Webinars

Les escales Organisées par Encollaboration avec | WEBINAIRES |

PREFET
DE LA REGION

e (@) Y S CAPSURLA

HAUTS-DE-FRANCE onaists
+

CCI HAUTS-DE-FRANCE
299 Bd de Leeds, 59 000, Lille AU PROGRAMME
Un retour d'expérience du Responsable du

département Informatique & Réseaux du
Port de Dunkerque ;

France Cyber Maritime organise sa deuxi¢me
édition des « Escales cyber en régions » & la

CCl des Hauts-de-France, le 19 juin prochain. i 5 S s
Une présentation détaillée de France Cyber

Maritime, de ses missions, ses valeurs et
ses actions ;

Ces escales sont l'occasion de rencontrer,
d'échanger et de partager, le temps d'une
journée, avec les acteurs locaux du monde 3 ;
maritime, portuaire et de la cybersécurité. Une présentation du panorama de la

. - P menace cyber maritime 2023.
Cet événement s'intégre au séminaire de I'Axe

Nord, organisé par la Préfecture des Hauts-de-
France et NORLINK.

INSCRIPTION

en-region-hauts-de-france
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CONTACTS

Xavier Rebour
Managing director
xavier.rebour@france-cyber-maritime.eu

www.france-cyber-maritime.eu

M-CERT
contact@m-cert.fr
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mailto:xavier.rebour@france-cyber-maritime.eu

www.france-cyber-maritime.eu
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